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Resumo: Estima-se que bilhdes de dispositivos IoT estardo conectados nos proximos anos, criando inimeras
possibilidades para automagao em casas inteligentes que podera tornar a vida das pessoas mais pratica, eficiente,
confortavel. Além das funcionalidades, as pessoas também esperam que as tecnologias se integrem e facam parte
do ambiente, proporcionando melhores experiéncias de interagdo de maneira mais facil e natural. Neste trabalho,
foi desenvolvido um sistema de visdo computacional em Python, com uso de modelos em Deep Learning, para
controlar dispositivos IoT conectados em casas inteligentes por meio do reconhecimento de gestos estaticos da
mao, realizando uma interacdo mais segura por meio da autenticagdo biométrica facial dos usuarios. Para o
reconhecimento em tempo real, o sistema apresenta um frame rate de 3 FPS (Frames Per Second). O
reconhecimento facial dos usudarios apresentou excelentes resultados, com apenas 1.10% de falso positivo,
enquanto o reconhecimento de gestos apresentou 22.67%. O sistema proposto atende os requisitos necessarios
com desempenho relativamente bom, porém melhorias quanto ao reconhecimento de gestos ainda precisam ser
realizadas para reduzir sua taxa de falso positivo.
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1. Introducio

Pode-se observar que nos ultimos anos houve um investimento consideravel em
pesquisas e desenvolvimento de produtos que utilizam da visao computacional para a
identificacdo, reconhecimento e classificagdo de informagdes em imagens. H4 intimeros
projetos de pesquisa e ferramentas que propdem solucionar e criar modelos que consigam

classificar e identificar desde pessoas, animais, placas de transito e at¢ mesmo sentimentos.

A visdo computacional possui inimeras aplica¢des, tanto na industria, ao realizar a
inspecao de defeitos em placas eletronicas na linha de produgdo, quanto no meio domiciliar,
presente nas interfaces dos videogames, em cameras e celulares ao remover os olhos

vermelhos das pessoas presentes nas fotos (DAWSON-HOWE, 2014).

Tecnologias provenientes da visdo computacional estdo proporcionando diferentes
meios para que possamos interagir e facilitar tarefas cotidianas, proporcionando redugdo de
tempo e praticidade. A criagdo de ambientes inteligentes € com maneiras praticas de interagao
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se fazem possiveis gragas ao aprimoramento de tecnologias portateis e de baixo custo.
Dispositivos dos mais variados tipos agora possuem uma camada de comunicacdo que
possibilita desde agdes mais simples como ligar e desligar a at¢ mais complexas como

controlar a central de uma casa inteligente.

Até o ano 2021, estima-se que o nimero de dispositivos de Internet Of Things (IoT)
conectados alcangara o patamar de 25 bilhdes, estes dispositivos tornardo nossa vida mais
pratica, eficiente, economica e confortdvel (GARTNER, 2018). Com o uso de assistentes
pessoais treinadas com Machine Learning ¢ possivel que tarefas do cotidiano como reserva

em restaurantes e controle das luzes em casa sejam automatizados.

Este trabalho apresenta o desenvolvimento de um sistema para controle de dispositivos
IoT conectados, em ambientes de casas inteligentes, por meio do reconhecimento de gestos

estaticos da mao, garantindo a seguranga por meio da autenticacdo da biometria facial.

2. Referencial Teorico

Para o desenvolvimento da solu¢do proposta, torna-se necessario o estudo de visdo
computacional para processamento de imagens, bem como modelos de identificacdo, extracao
da biometria facial e machine learning. Estes assuntos serdo abordados nas sec¢des a seguir,

visando exemplificar o contexto e os problemas que este trabalho se propde a resolver.

2.1 Visao computacional

Conforme Dawson-Howe (2014, p. 19), visdo computacional ¢ a analise automatica de
imagens e videos a fim de obter uma compreensdo do mundo. E baseada na capacidade de
visao humana, sendo inicialmente abordada como tema na década de 60 e 70, pensada como
um problema simples de ser resolvido, devido ao nosso proprio sistema visual que faz o
processamento parecer algo intuitivo para a nossa mente. No entanto, o sistema visual
humano ¢ muito complexo e estima-se que nosso cé€rebro utiliza de 25% até mais de 50% de
nossa capacidade para processar as imagens, realizando inumeras interpretagdes ao visualizar

uma imagem, como sentimentos, o vento sobre as folhas, interagdo entre pessoas.



2.1.1 Equalizacio do histograma de cores de uma imagem

Ha situagdes durante a visualizacdo de imagens onde que ha regides muito claras e
outras regides da mesma muito escuras, hd uma grande variedade de tonalidades que
dificultam a compreensdo de uma imagem, entretanto se for realizado a distribuicdo entre as
escalas em cinza podemos compreender de maneira melhor o que esta presente na imagem.
Uma técnica que realiza esta operagdo de distribuicdo das escalas em cinza em uma imagem ¢
a equalizacdo do histograma, que permite obter como resultado uma imagem com maior

contraste e niveis de luminosidade equilibrados (DAWSON-HOWE, 2014).

2.1.2. Segmentacao

A segmentagdo de imagem ¢ o processo de quebrar ou segmentar uma imagem em
multiplos grupos de pixels que geralmente possuem caracteristicas em comum, tendo como
principal objetivo representar a imagem de um modo que faga mais sentido e
consequentemente facilitando sua andlise. O processo de segmentacao também pode ocorrer

com base na similaridade de cor ou forma do conjunto de pixels (MATHWORKS, 2019).

O método mais simples de segmentagao ¢ o Thresholding que realiza a separacao das
regides com base na varia¢ao de intensidade entre os pixels do objeto de interesse e os pixels

do fundo da imagem. Para diferenciar os pixels do objeto de interesse ¢ realizado a

comparacao da intensidade de cada pixel a um valor limite (threshold) (OPENCV, 2019).

2.1.3 Deteccao de objetos com classificadores

O processo de deteccdo de objetos ou formas ¢ comumente utilizado em inimeras
tarefas da computagdo para encontrar faces, pessoas, placas de transito. O algoritmo Haar
proposto por Paul Viola e Michel Jones se demonstra como uma maneira efetiva para resolver
o problema de detec¢do de objetos. O algoritmo ¢ baseado em Machine Learning e para a
criagdo de um modelo classificador € necessario o treinamento com uma grande quantidade de
imagens positivas e negativas. Para a aprendizagem deste modelo sdo necessarias imagens

positivas, ou seja, que representam o objeto de interesse de detec¢do e imagens negativas



onde nao ha o objeto de interesse, desta maneira o modelo aprende a considerar quais sdo as

caracteristicas do objeto em questao (OPENCV, 2019).

2.2 Biometria

Segundo Nakashiro (2011), para se diferenciar uma pessoa de outra € necessario que
exista um meio de definir sua identidade, ou seja, um conjunto de caracteristicas unicas que se

diferem de outra pessoa, como tragos fisicos, tragos faciais, a iris, a retina, voz e grafia.

Os sistemas de identificagdo que utilizam da caracteristica biométrica como fator de
autenticacdo, dificilmente conseguem 100% de certeza, pois algumas de nossas caracteristicas
biométricas podem variar e sofrer pequenas alteragdes ao longo de nossa vida, dificultando a
comparagdo do padrdo biométrico extraido. Como agravantes ao realizar a identificagdo de
uma pessoa, Moraes (2010) menciona, na identificacdo facial a presenga ou auséncia de
barba, oculos, acessorios. Frente a variagdo, ¢ necessario definir um grau de certeza para

determinar se uma pessoa sera ou ndo autenticada.

Segundo Moraes (2010), as solugdes mais populares que resolvem o problema de
reconhecimento facial, baseiam-se na localizacdo e andlise de atributos faciais como nariz,
olhos, ou da analise geral da face. O fluxo bésico de sistemas de biometria facial possui

quatro etapas basicas, sao elas:
1. Detecgado da existéncia de face em imagem ou em video;
2. Localizacdo da face na imagem;

3. Extragdo das caracteristicas faciais (posi¢do nariz, boca, olhos) e comparagao

com base de conhecimento;

4. Retorno do padrio armazenado mais proéximo do padrio de assinatura

biométrico da imagem de entrada.

As tecnologias de reconhecimento facial ainda possuem o desafio de resolver
problemas como iluminagdo e posi¢dao da face em sentido de rotagdo do rosto. Por situagdes
como estas, sistemas de biometria facial ainda possuem desempenho relativamente baixo se

comparados com sistemas de impressao digital e iris (TOLBA; EL-BAZ; EL-HARBY, 2008).



2.3 Reconhecimento facial

Dentre as diferentes propostas para reconhecimento de faces em imagens, o algoritmo
baseado em Histogram of Oriented Gradients (HOG), destaca-se por ser capaz de extrair
caracteristicas de imagens por meio da diferenca da orientacdo dos gradientes existentes
(DALAL; TRIGGS, 2005). A detecgao facial com a utilizagdo de algoritmo em HOG inicia
com a conversao da imagem para preto e branco, pois ndo € necessario o maior detalhamento
de cores para este algoritmo. Para cada pixe/ da imagem ¢ realizado uma compara¢do com os
pixels que o cercam, identificando quanto o pixel atual ¢ mais escuro aos pixels a sua volta.
Neste processo sdo definidas linhas no sentido em que a imagem se torna mais escura

(GEITGEY, 2016).

Este processo de criagdo de linhas resulta em um gradiente da imagem que mostra
todo o fluxo do branco para o preto, visando resolver a complexidade de detectar faces. Para
resolver o grande detalhamento deste gradiente a imagem ¢ novamente quebrada em blocos de
16x16 pixels, realizando um processo similar ao anterior, que define o principal sentido dos

gradientes dentro do bloco (GEITGEY, 2016).

Com a imagem convertida em HOG ¢ realizado a comparagdo com um padrao HOG
criado através de iniimeras faces, assim se houver uma face na imagem com um padrao

similar ao padrdo HOG facial, a face sera definida como detectada (GEITGEY, 2016).

2.4 Machine Learning

Machine Learning se faz interessante em resolver problemas em que dependendo da
complexidade do padrdo a ser detectado, um humano ndo conseguiria definir uma regra ou um
conjunto explicito de regras que poderiam ser utilizadas na classificacdo dos dados, porém
com a utilizagdo de diferentes algoritmos, a maquina é capaz de aprender a relagdo dos dados

e assim, inferir respostas (SHALEV-SCHWARTZ; BEM-DAVID, 2014).

2.4.1 Deep Learning

Deep Learning ¢ uma subsecao de Machine Learning, focada em algoritmos inspirados

na estrutura e funcionamento do cérebro, denominados de redes neurais artificiais. As redes



neurais artificiais sdo construidas de modo similar a um cérebro humano, onde ha nos de
neurdnios que se conectam como uma rede, de maneira hierarquica, o processamento de uma
camada de neuronios serve como fonte de entrada para a camada posterior, a cada avango as
informacdes se tornam mais especializadas. Este modelo de estrutura possibilita que a
aprendizagem ocorre de maneira ndo linear, diferente da maneira tradicional do

funcionamento de algoritmos baseados em Machine Learning (BROWNLEE, 2019).

Para o treinamento em grandes conjuntos de dados o modelo tradicional de Machine
Learning nao ¢ eficiente, pois hd o problema de como escalar a aprendizagem, cada vez mais
informacdes surgem e o desempenho ndo aumenta conforme mais informagdes sdo inseridas,

em contrapartida Deep Learning possibilita a escalabilidade do processamento (NG, 2015).

Algoritmos baseados em Deep Learning podem ser aplicados para inimeras areas,
como visdo computacional, reconhecimento de imagens, sistemas de reconhecimento de voz,

reconhecimento de padrdes (AJIT, 2015).

O processamento de imagens ¢ altamente sensivel e dependente da localizagdo das
caracteristicas que existem em uma regiao, para que se possa inferir e classificar informagdes
em uma imagem (BROWNLEE, 2019). Para abordar este problema pode ser utilizado
Convolutional Neural Network (CNN), um algoritmo capaz de representar as caracteristicas
que existem em uma imagem, atribuindo importancia a varios elementos que existem nela e
também sendo capaz de diferenciar uns dos outros. O pré-processamento necessario em uma
convolutional network ¢ muito menor se comparado com outros métodos de classificacdo, este
algoritmo ¢ capaz de aprender a classificar e filtrar as caracteristicas se corretamente treinado

(SAHA, 2018).

3. Metodologia

O presente trabalho apresenta o desenvolvimento de um sistema que permite a
interagdo com dispositivos IoT por meio da identificagio da biometria facial e
reconhecimento dos gestos estaticos. Para o desenvolvimento do sistema proposto diferentes
estratégias foram pensadas para criar uma solucdo viavel, diferentes tecnologias foram
exploradas e testadas ao decorrer do processo, desta forma, o presente trabalho se caracteriza
como uma pesquisa exploratdria, que conforme Gil (2006), busca criar uma maior base de

conhecimento sobre o problema, incentivando a criacao de hipoteses e solugdes.



Gil (2006) cita que pesquisas exploratdrias sdo bastante flexiveis, possibilitando um
escopo dindmico, conforme a necessidade. A pesquisa pode ser composta por uma revisao
bibliografica, entrevistas com pessoas que tiveram experiéncias relacionadas e analise de

exemplos que clarifiquem a compreensao do problema.

A partir do estudo bibliografico e a andlise do estado atual dos algoritmos de visdo
computacional foi especificado o projeto e seus requisitos. Com base na defini¢cdo do projeto
foi realizado desenvolvimento de um protdtipo no qual foram realizados testes a fim de
validar a viabilidade desta soluc¢do, foram analisados os resultados com base nos seguintes

critérios: identificacdo do gesto, assertividade da biometria facial e o tempo de resposta final.

4. Desenvolvimento

Neste capitulo sdo apresentados detalhes do desenvolvimento do protdtipo, assim
como detalhes sobre as bibliotecas e tecnologias utilizadas para implementacdo do

reconhecimento de gestos, biometria facial e controle de protoboards.

4.1 Visao geral

Para validar a solugdo proposta, foi desenvolvido um prototipo, onde que todos os
modulos do protétipo foram disponibilizados em um notebook, com 4GB de RAM e com
processador 15 com dois nucleos independentes. Para a captura das imagens processadas, foi
utilizado a camera integrada. Foram empregadas no desenvolvimento do protdtipo as

tecnologias: Python, OpenCV, NodeJS, Arduino (para o modulo de execugdo) e JoHnny-Five.

A Figura 1 apresenta o fluxo de interacdo dos modulos e atores da arquitetura.
Diferentes pessoas dentro de um contexto compartilhado, como em uma casa inteligente, se
conectam e interagem com a aplicagdo através de fontes de entrada de imagem e video, assim
representados pela letra E (Entrada). Estes dispositivos de entrada quando conectados sdo
consumidores do servigo, assim reconhecidos como clientes do sistema. Cada cliente ¢é
conectado através da rede com o modulo Controle que realiza o processamento de visao
computacional, assim como a identificacdo facial e o reconhecimento de gestos. Ao

identificar uma pessoa autorizada e o gesto realizado pela mesma, ¢ disparado uma



comunica¢do com o modulo Execugdo que se encarrega de executar a acdo correspondente

com os diferentes dispositivos conectados, como lampadas, maquinas de lavar e, smart TV.

Figura 1 - Fluxo de interacio e comunicagio do projeto.

2 2

Smart Tv

Maguina de lavar

._’

Tablet Médulo execugio

Fonte: Elaborado pei-é autor (2019).

Ao iniciar, 0 modulo de Controle carrega o algoritmo para reconhecimento facial e de
gestos, juntamente com o modelo ja treinado para reconhecimento dos usudrios e dos gestos.
O algoritmo entdo realiza a captura de cada frame da camera, redimensiona para o tamanho de
600x600 pixels. Este tamanho foi determinado por considerar-se suficiente para a aplicagao

pretendida e porque resolucdes superiores impactam no desempenho da aplicagao.

O modulo de Controle realiza a captura e processamento dos frames, que consiste na
identificacdo facial e o reconhecimento do gesto. Apods a identificacdo correta de um usudrio
cadastrado ¢ realizado a identificacdo do gesto e a comunicacdo com o modulo de Execugdo

por meio de chamadas REST.

O modulo de Execucdo disponibiliza um webservice REST em NodelS, como um
gateway de comunicagdo com diferentes dispositivos, sendo realizado a comunicagdo com a
protoboard Arduino Uno para o acionamento das saidas digitais conforme configuragao

enviada pelo mddulo de Controle.

4.2 Casos de uso

Para o administrador do sistema dentro de um contexto controlado, como em uma
residéncia, ha a necessidade de cadastrar as pessoas que poderdo controlar o ambiente e
também especificar quais dispositivos e acdes cada pessoa terd acesso para comandar o

ambiente, conforme apresentado na Figura 2.



Figura 2 - Casos de uso do sistema.
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Depois de realizado o cadastro das pessoas, ¢ executado o treinamento com modelo
baseado em Deep Learning para extracdo da biometria facial das multiplas fotos de cada
usudrio. Assim quando algum usudrio realizar gestos para controlar algum dispositivo, ¢
verificado a permissdo, que ocorre através da biometria facial e consequentemente sao
identificadas as a¢des permitidas, como apresentado no caso de uso da Figura 2. Assim que as
devidas identificagdes sdo confirmadas, ¢ executado a comunica¢do com o dispositivo IoT,

através do modulo Execucao.

4.3 Interface do protoétipo

A interface visual do protétipo foi desenvolvida para o proposito de verificagdo dos
resultados e desempenho geral da solu¢do. Na interface do protétipo é possivel visualizar a
deteccao das principais areas de interesse (Region of Interest - ROI) para o processamento do

algoritmo de visdo computacional, como a area onde que a face e a mao se encontram.

Para a ROI facial detectada na interface também ¢é exibido o nome do usuario se
corretamente identificado como valido, em caso de nido reconhecimento a face ¢ definida

como “Desconhecida”.

Além da identificag¢do da face, também ¢ possivel visualizar a ROI com a detec¢do do
gesto quando o mesmo for identificado como conhecido. A interface do protdtipo, assim
como os reconhecimentos realizados e a medicao do desempenho de 5 FPS pode ser

visualizada na Figura 3.



Figura 3 — Interface com identificacio facial, gesto e velocidade do processamento
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Fonte: Elaborado pelo autor (2019)

Para realizar o cadastro dos usudrios no protétipo, foi desenvolvido um algoritmo,
juntamente com a interface visual do protdtipo, onde que é possivel iniciar a inser¢do de um
novo usuario mediante o pressionamento da tecla “N”, assim o algoritmo ira esperar até que o
nome para identificagdo do novo usudrio seja informado, ao confirmar o nome, o sistema
iniciard a captura da face da pessoa, sendo que para cada cadastro sdo capturadas multiplas
imagens da mesma pessoa. Sdo armazenados em uma pasta especifica somente a ROI, com a
face centralizada de cada imagem do novo usuario. O treinamento das faces cadastradas
ocorre mediante a execucdo manual de um script em Python que inicia o treinamento,
realizando a extracdo das caracteristicas faciais como fonte de entrada para o algoritmo de
treinamento, como o Fisherfaces do OpenCV ou o modelo Deep Learning com o framework
Dlib. Para que os novos usuarios possam ser identificados em tempo real ¢ necessario que o

sistema seja inicializado novamente apds a realiza¢do do treinamento.

4.4 Deteccao e Reconhecimento Facial

A deteccdo facial foi implementada fazendo uso do algoritmo baseado em Histogram
of Oriented Gradients (HOG) do framework Dlib. O processo para a deteccdo facial inicia
com a conversdo da imagem para preto e branco (ndo ¢ necessario o maior detalhamento de
cores para este algoritmo) e na imagem convertida ¢ aplicado o algoritmo de deteccdo, sendo
obtidos como resultado as ROI de todas as pessoas presentes no frame e para cada ROI ¢

realizado o reconhecimento facial que ¢ detalhado na se¢do seguinte.

Durante o desenvolvimento da funcionalidade de identificacdo facial do protdtipo

foram realizados testes com dois algoritmos distintos, com o objetivo de obter o melhor



resultado e a menor taxa de falso negativo e falso positivo. O primeiro algoritmo utilizado foi
o Fisherfaces disponibilizado pelo OpenCV, porém, o melhor resultado foi obtido utilizando o

modelo de Deep Learning para extracao das caracteristicas faciais através do framework Dlib.

Dois usudrios foram utilizados para a validagdo do prototipo, sendo que quantidades
diferentes de fotos foram utilizadas para o treinamento de cada usudrio, para o primeiro foram

utilizadas 129 fotos e 58 para o segundo.

A utilizagdo deste algoritmo baseado em Deep Learning ocorreu de maneira mais
simples, se comparado com a identificacdo realizada com o OpenCV, pois os resultados até
entdo ja eram superiores ¢ adequados para a homologagdao do protdtipo, sendo assim a etapa
de normalizagdo ndo foi realizada. O preparo de cada imagem e treinamento ocorreu

conforme as seguintes etapas:
1. Conversdo da imagem para o esquema de cores preto e branco;
2. Detecgao da ROI - posigao da face;

3. Face detectada em esquema de cores RGB ¢ inserida e o processo de

aprendizagem ¢ realizado com o reconhecedor baseado em Deep Learning;

4. Os dados extraidos do reconhecimento facial sdo salvos separadamente para a

posterior utilizagdo do modelo ensinado.

O algoritmo disponibilizado pelo framework Dlib ¢ baseado em um modelo de Deep
Learning que foi treinado em uma base de imagens em torno de 3 milhdes de faces para ser
capaz de extrair e definir 128 medidas denominadas de embeding que quantificam as
caracteristicas faciais de uma pessoa. O treinamento deste algoritmo ocorre por um processo
conhecido como Triplet Training Step, onde que por meio de trés imagens Unicas, sendo duas
da mesma pessoa e outra de uma pessoa diferente, ¢ criado o vetor dimensional de 128
pontos. O peso entre a distancia das caracteristicas faciais das duas fotos da mesma pessoa ¢
aproximado e terceira face diferente serve para distanciar os valores do que seria o conjunto

de dados de uma pessoa da outra (GEITGEY, 2016).

Este algoritmo, diferente do utilizado no Fisherfaces do OpenCV, utiliza o esquema de
cores em formato RGB, ndo sendo necessario a conversdo para preto e branco, sequer o ajuste
de contraste. A ROI com a face de cada usuario ndo passou pelo processo de normalizagao

que foi realizado no treinamento com o algoritmo Fisherfaces. O embeding facial da face ¢



extraido e comparado com o modelo previamente treinado no mddulo Cadastro, o resultado
do reconhecimento facial deste algoritmo, diferente dos reconhecedores do OpenCV, retorna
uma lista de candidatos, sendo necessario filtrar pelo candidato que recebeu mais votos para
se obter a identidade da pessoa. Este algoritmo também se diferencia por ndo necessitar um
limite threshold, a recomendagdo para o reconhecimento leva em consideracdo que se a
distancia euclidiana do vetor da face da pessoa for menor que 0.6 em comparagdao com outro
vetor entdo os vetores sdo da mesma pessoa. No protdtipo foi utilizado como base 0.5 para a
distancia euclidiana ao realizar a comparagdo e identificacdo dos usudrios, este pardmetro &
definido ao solicitar o reconhecimento da face, o valor padrao configurado ¢ de 0.6 para a
distancia euclidiana méxima, assim utilizando valores inferiores a rigorosidade do

reconhecimento € aumentada.

4.5 Reconhecimento de gestos

Para o reconhecimento de gestos foi feito o uso de um projeto publico, chamado
“Hand Gesture Recognition Using Background Ellimination and Convolution Neural
Network” (HGRUBECNN), que ¢ baseado em Convolution Neural Network (CNN), uma
rede neural que realiza o reconhecimento de gestos estdticos das maos (SAHA, 2019). O
projeto em questdo possui uma rede neural configurada, ndo observando-se necessidade de
modificagdo de sua configuracdo padrao. No entanto, devido a diferenga entre as versdes dos
pacotes em Python do protétipo desenvolvido e do projeto HGRUBECNN, foi necesséario que

o treinamento fosse executado novamente.

O projeto HGRUBECNN inclui imagens para treinamento e modelo para realizar o
reconhecimento de trés gestos distintos, sendo eles: punho, palma da mio e swing,
respectivamente. Para que seja possivel reconhecer mais gestos € necessario que sejam
preparadas imagens dos gestos desejados e executado novamente o treinamento, assim sendo

possivel utilizar mais gestos para a interagao.

Uma etapa de extrema importancia para o reconhecimento de gestos ¢ a segmentacio
da ROI, visando que o fundo seja abstraido e apenas a regido da mao fique visivel, assim
sendo possivel remover detalhes da imagem que poderiam atrapalhar o treinamento e o
reconhecimento (MATHWORKS, 2019). Porém, o projeto HGRUBECNN utiliza

segmentacdo baseada em binary thresholding que sofre grande influéncia das condigdes de



luminosidade presentes no ambiente. Para casos de diferentes luminosidades seria mais
adequado a utilizacao de adaptive thresholding. O algoritmo para realizagdo da segmentacao
com adaptive thresholding estd disponivel pela API do OpenCV, porém nao foi possivel
adaptar esta etapa do reconhecimento implementado no projeto HGRUBECNN pois as
imagens para treinamento foram convertidas utilizando binary thresholding e as imagens
originais ndo estdo disponiveis para que novos testes com um thresholding diferente seja

facilmente utilizado (OPENCYV, 2019).

O projeto HGRUBECNN ndo realiza a deteccdo da mao, mas a captura de uma regido
fixa nos frames. Para avancar neste sentido, foi adicionado ao prototipo, o uso de dois
classificadores Haar, publicamente disponiveis pelo OpenCV. Eles servem para a detec¢do de
quando a mao esta aberta e fechada, assim o processo de deteccdo da posicdo da mao no pior
cenario pode necessitar que os dois classificadores sejam executados, pois se ndo ¢ possivel
detectar a mao com o primeiro classificador, ¢ realizado novamente o processo com o
segundo e se nao forem encontrados resultados assume-se de que ndo existe uma mao na

regido do frame em processamento.

Como etapa final de normalizagdo da ROI, ¢ realizado um aumento de cerca de 20
pixels em torno da regido detectada, pois o tamanho da mao ao realizar o gesto pode ser maior
do que a ROI detectada pelos classificadores em cascata, assim evita-se de que a imagem
fique cortada e ndo seja possivel de identificar o gesto realizado. Por final a ROI ¢
redimensionada para 89x100 pixels, formato esperado para a realizacdo da deteccdo do gesto
pelo modelo de reconhecimento baseado em CNN. Como resultado do reconhecimento ha
dois valores, o id da classe referente ao gesto ¢ em segundo lugar o valor que define a taxa de
assertividade denominada de confidence, assim assume-se como verdadeiro os resultados

acima de 0.99, sendo a assertividade maxima possivel definida pelo valor 1.

4.6 Acionamento de dispositivos

O acionamento de dispositivos a cargo do modulo de Execugdo foi implementado
através de um servico REST desenvolvido em NodelS, gerenciando o recebimento das
chamadas HTTP e como resultado final ¢ realizado o acionamento ou desligando de algum

dispositivo conectado as saidas digitais ou analogicas de um Arduino Uno.



Para a validagdo do prototipo foi feito o uso da placa protoboard Arduino Uno
conectada por meio da USB, porém outras placas poderiam ser utilizadas. O interessante neste
modulo ¢ a utilizagdo do framework Johnny-Five que fornece uma camada de abstracao para
desenvolvimento de roboética e também plataformas [oT, assim de maneira simples, € possivel

que diferentes protoboards possam ser utilizadas, seguindo uma API unica de comunicagao.

Para a validagdo deste prototipo e gerenciamento das a¢des provenientes dos gestos
reconhecidos, foram utilizados apenas dois gestos. Para o acionamento foi utilizado o gesto
referente ao estado de mao aberta e para o desligamento o gesto onde que a mao se encontra
fechada, ndo sendo necessario a utilizagdo do terceiro gesto swing. Como teste deste sistema
foi definido que as interacdes dos gestos controlariam um LED, sendo evidente o

acionamento e desligamento por meio de seu sinal luminoso.

5. Avaliacao do protoétipo e resultados

Neste capitulo serdo apresentados os resultados obtidos a partir do protétipo
desenvolvido. Para validagdo dos algoritmos de reconhecimento foram coletadas e analisadas
novas imagens, diferentes das utilizadas para o treinamento dos algoritmos, a fim de medir
suas assertividades. Por fim, foi realizada a medi¢dao do tempo médio para processamento
individual dos algoritmos e o tempo total médio para processamento de cada frame. Com
excecdo da Amostra 3 do reconhecimento facial, todos os testes a seguir foram realizados em

ambiente controlado de luminosidade e com pelo menos dois usudrios.

Para a captura correta das imagens ¢ necessario que a camera seja posicionada
corretamente no local de interesse, pois a interagdo em situagdes de demasiado longe, acima
de 2.5 metros da camera, ou demasiado perto, menos de 1 metro da cdmera, ndo € possivel
obter bons resultados. Para a situacdo de maior distancia, o reconhecimento de gestos perde
seu percentual de confidence, ndo atingindo o minimo esperado para aceitar o gesto. E para a
situagdo muito proéxima a camera nao se recomenda, pois os classificadores para detec¢ao da
mao ndo reconhecem corretamente a mesma, uma vez que muito proxima, a mao tem um
tamanho maior do que o esperado para detec¢do dos classificadores. Alteragao para detecgdo

da mao ¢ possivel, porém impactaria também desempenho final da solugao.



5.1 Reconhecimento facial

Nesta secdo serdo analisados os resultados dos testes realizados com os algoritmos de
biometria facial utilizados no protdtipo, foram coletadas e testadas 3 amostras de imagens
(Tabela 1), cada imagem das amostras foi submetida aos dois modelos de reconhecimento

facial treinados durante o desenvolvimento do protétipo.

Tabela 1 — Resultado das Amostras — reconhecimento do primeiro usuario

Amostra 1 Deep Learning com Dlib Fisherfaces com OpenCV
Verdadeiro positivo 100 75
Falso negativo 0 25

Amostra 2 Deep Learning com Dlib ~ Fisherfaces com OpenCV

Verdadeiro positivo 100 16
Falso negativo 0 84

Amostra 3 Deep Learning com Dlib Fisherfaces com OpenCV
Verdadeiro negativo 269 225
Falso positivo 3 47

Fonte: Elaborado pelo autor (2019)

Para a amostra 1 foram coletadas 100 imagens faciais de um usuario, sendo estas
imagens diferentes das 58 imagens utilizadas para seu treinamento. O teste para esta amostra
aponta melhores resultados para o modelo baseado em Deep Learning, onde 100% da
amostragem foi identificada corretamente, para o algoritmo Fisherfaces houve uma taxa de

25% de falso negativo, causando a nao identificacao do usuario.

Para a amostra 2 também foram coletadas 100 imagens faciais do segundo usudrio,
sendo estas imagens diferentes das 129 imagens utilizadas para seu treinamento. Os testes
realizados sobre esta amostra apontam novamente melhores resultados para o modelo baseado
em Deep Learning, onde 100% da amostragem foi identificada corretamente, ja para o
algoritmo Fisherfaces houve um alto valor para falso negativo. E interessante ressaltar que
apesar do maior numero de imagens utilizadas para treinamento se comparado com o usuario

da Amostra 1 os resultados nao foram superiores.

Para a amostra 3 foram utilizadas 272 imagens faciais de pessoas desconhecidas e com
diferentes condi¢des de luminosidade, tendo como objetivo a identificacio dos melhores
resultados para verdadeiro negativo e falso positivo, assim sendo possivel verificar qual
algoritmo obteve melhores resultados na identificacdo de pessoas que ndo pertencem ao
conjunto de usuarios cadastrados e também se o algoritmo reconhece impostores como

usuarios verdadeiros do sistema. Com base nos resultados ¢ possivel identificar que o



algoritmo baseado em Deep Learning obteve excelentes resultados na identificagdo correta de
usuarios impostores do sistema, com apenas uma pequena taxa de 1.10% para falso positivo.
Enquanto o algoritmo Fisherfaces obteve um alto valor para o reconhecimento de impostores

como usuarios validos do sistema, com uma taxa de 17.28%.

5.2 Reconhecimento de gestos

Nesta se¢do serdo analisados os resultados dos testes com o algoritmo de
reconhecimento de gestos utilizado no protdtipo, foram coletadas e testadas 3 amostras de
imagens diferentes das utilizadas para o treinamento, conforme resultados apresentados na

Tabela 2.

Tabela 2 — Resultados das Amostras

Amostra 1 - Palma da mao Resultados

Verdadeiro positivo 100
Falso negativo 0

Amostra 2 - Punho da mao Resultados
Verdadeiro positivo 76
Falso negativo 24

Amostra 3 - Gestos desconhecidos Resultados
Verdadeiro negativo 232
Falso positivo 68

Fonte: Elaborado pelo autor (2019)

Para a amostra 1 foram coletadas 100 imagens onde a palma da mao era o gesto
realizado. Conforme os testes, foi identificado alta taxa de reconhecimento para a palma da

mao, porém a eficacia deste resultado serd discutida melhor na Amostra 3.

Para a amostra 2 foram coletadas 100 imagens onde o punho da mdo era o gesto
realizado. Diferente do reconhecimento da palma da mao, o modelo nido foi capaz de
reconhecer todas as imagens desta amostra como verdadeiros, apresentando uma taxa de 24%

para falso negativo.

Para a amostra 3 foram coletadas 300 imagens onde o gesto da mao ¢ desconhecido
para o modelo, assim sendo possivel verificar se 0 modelo reconhece corretamente gestos

invalidos como tais e ndo pertencentes a nenhum gesto conhecido do modelo.

Conforme os resultados obtidos, fica evidente o alto nimero para falso positivo, ou

seja, o modelo ainda ndo é capaz de distinguir de maneira adequada gestos desconhecidos dos



gestos treinados e consequentemente hd uma incorreta classificagdo de um gesto invalido
como algum valido do modelo, apresentando uma taxa de 22.67% para falso positivo. As
imagens utilizadas para o teste possuem em sua maioria pelo menos algum dos dedos em
evidéncia, assim o modelo acabou reconhecendo gestos com mais de um dedo em evidéncia
como a palma da mdo. Assim o resultado da Amostra 1 se torna mais evidente, o modelo
acaba sendo tendencioso a classificar algum gesto com mais dedos como o sendo gesto da

palma da mao onde todos os 5 dedos estdo visiveis.

5.3 Desempenho geral do protoétipo

O desempenho geral do protétipo foi calculado com base em uma média de 200

execugoes, os valores podem ser visualizados na Tabela 3.

Tabela 3 - Tempo para processamento de cada algoritmo do protoétipo

Etapa Tempo (milissegundos)
Reconhecimento facial ~162
Reconhecimento de gestos ~58
Execucdo de dispositivo ~11
Tempo total ~291

Fonte: Elaborado pelo autor (2019)

Quanto ao tempo de processamento, o prototipo apresentou bons resultados, sendo
possivel completar o processamento de pelo menos 3 frames por segundo. Tanto a
identificacdo facial quanto o reconhecimento de gestos ocorrem a cada frame processado, isto
¢ possivel pelo fato de ser realizado o reconhecimento de gestos estaticos das maos e nao
gestos em movimento que demandariam o processamento de multiplos frames em sequéncia.
O consumo dos recursos de hardware para executar o prototipo foi de 100% de um

processador e 10% do segundo, com uma utilizagdo de 400 MB de memoria RAM.

6. Conclusoes

Com o objetivo de desenvolver um sistema de interacdo com dispositivos em casas
inteligentes, o presente trabalho apresentou o desenvolvimento de um prototipo que
possibilita a interacdo com dispositivos conectados por meio do reconhecimento de gestos das
maos, garantindo seguranca durante a interagdo por meio da identificagdo biométrica facial

dos usuarios.



Através do desenvolvimento do prototipo foi possivel integrar diferentes algoritmos de
diferentes tecnologias para o desenvolvimento de uma solugdo para interagdo com o ambiente,
como em casas inteligentes. Através dos testes realizados foi possivel constatar excelentes
resultados do modelo baseado em Deep Learning para reconhecimento facial se comparado ao
algoritmo de reconhecimento facial Fisherfaces. O prototipo desenvolvido apresentou bons
resultados de desempenho para o processamento em tempo real de cada frame, sendo possivel

realizar o processamento completo de pelo menos 3 frames por segundo.

As principais dificuldades durante o desenvolvimento do protdtipo estiveram
relacionadas as estratégias para abordar e solucionar os problemas de visdo computacional em
geral, como segmentacdo, detec¢do correta das ROI e qualidade dos resultados obtidos. Além
disto, foi necessario realizar diferentes testes com diferentes resolucdes na busca de um bom
desempenho sem perda na qualidade do reconhecimento facial, embora no final, os piores
resultados estiveram relacionados ao reconhecimento de gestos, onde foi necessario a
utilizacdo de diferentes classificadores para detectar as maos e a busca por modelos capazes

de reconhecer corretamente os gestos realizados.

Embora a abordagem satisfaga os objetivos propostos pelo trabalho, existem melhorias
que poderiam ser desenvolvidas e algumas estratégias repensadas para o desenvolvimento de
uma solu¢do com maior desempenho, usabilidade no cadastro de usuarios e precisdao no

reconhecimento de gestos.

Pelo fato de o trabalho proposto demandar o estudo e conhecimento de diferentes
tecnologias, até o momento alcangou-se o desenvolvimento de um protétipo funcional, que

necessita de trabalhos futuros para sua finalizacao.

Por questdes de seguranga ¢ necessario de que quando existam mais de uma pessoa em
uma mesma ROI do frame processado o sistema deve ignorar os comandos, a fim de evitar
que uma pessoa nao autorizada realize comandos sem permissao quando um usudrio do
sistema esta presente. Mediante a testes com o detector do OpenCV para deteccdo de pessoas
ndo foi possivel realizar este controle, pois classificador identifica pessoas de corpo inteiro e
como os sujeitos da interacdo podem estar mais proximos a camera nao foi possivel realizar

este controle tdo facilmente.

Como o sistema propde o reconhecimento de gestos como meio de interagir com o

ambiente e dispositivos, se faz necessario de que mais gestos sejam reconhecidos, sendo



necessario o treinamento e disponibilizacdo de mais comandos para utilizagcdo. Para melhorar
a qualidade do reconhecimento de gestos define-se como melhoria a troca de segmentacao
para o uso de adaptive thresholding, assim buscando melhores resultados para o modelo de

reconhecimento.
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