ITIL e COBIT interligados s&o fundamentais para o bom funcionando de uma
empresa. Enquanto o primeiro se preocupa com as boas praticas para os servigos de TI,
garantindo que eles sejam bem executados, o COBIT sobe um nivel e se preocupa com a
estrutura inteira da gestao de TI, buscando oferecer uma capacidade de governanca de ti. A
conexao entre esses dois poderosos frameworks ocorre dentro dos seus processos, € a
seguir serdo apresentados alguns desses processos de ITIL que, para o processo exemplo,
terdo a indicacao de como as atividades de COBIT buscam otimiza-los.

Gerenciamento de Incidente

Esse primeiro processo de ITIL € um dos mais utilizados dentro da empresa e tem
fundamental necessidade de estar sempre bem alinhado inteiramente no setor, visto que
diversas areas precisam do apoio do setor de processos no que diz respeito a mapeamento
de processos, processos automatizados dentro do software Orquestra e estruturacido de
novos projetos. Sendo assim, como uma das principais atividades propostas pelo COBIT
nesse momento, a agilidade torna-se fundamental para a resolugdo de todo e qualquer
incidente que surja. Por isso, dada a entrada de uma nova demanda que indique um
problema dentro de um processo automatizado, ou uma ma execugao de um processo que
ocorre normalmente, qualquer outra demanda que esteja sendo operada naquele momento
€ deixada no aguardo para que seja dado o devido foco e atencdo para a solugdo do
problema. Dessa forma, ha a certeza de que o setor que precisa deste servico operando em
plenas condi¢des, n&do tera nenhum problema com essa questao.

O maior exemplo que temos desse tipo de atividade é com a necessidade de
alteracdo em dados de instancias que foram solicitadas com preenchimento de informagdes
incorretas, ou entdo quando alguma atividade de um processo automatizado é
encaminhado para uma pessoa de forma incorreta. Assim sendo, como administrador do
sistema, € necessario refazer essas questdes internamente, muitas vezes, pois alguns
setores ndo possuem o devido acesso a certos moédulos do sistema, buscando assim
manter a integridade do mesmo e de suas informagdes. E também, a maior demanda que
existe e que gera a maior quantidade de incidentes é a configuragdo equivocada de um
processo, seja na execug¢ao de algum webservice ou no modelo de BPMS projeto, e que
traz a indisponibilidade de utilizacdo do sistema para o usuario. Essas questdes sdo as mais
graves e devem ser atendidas com extrema agilidade. Para tanto, deve-se buscar
primeiramente fazer o diagndstico de qual o real problema que esta ocorrendo, e assim
poder ter a nogdo de quais proporgdes ele atinge e até onde o seu mau funcionamento
pode afetar. Apds esse diagndstico inicial ter ocorrido, deve-se entdo buscar a melhor forma
para resolver o problema de uma forma geral, e ndo apenas uma solugéo provisoria para
aquele processo especifico, sendo que na proxima execugao ocorrera 0 mesmo problema.
Caso essa solugdo ndo esteja facilmente acessivel, busca-se entdo primeiramente
solucionar o caso especifico, habilitando o processo a seguir o seu fluxo, e entdo acha-se
uma forma para conseguir fazer o funcionamento correto do processo no ambiente de
desenvolvimento, realizando os devidos testes e garantindo a qualidade do servigo
restaurada integralmente.

Outra pratica muito importante e que trata-se de uma das atividades fundamentais
do COBIT nesse processo é a de escalar o problema encontrado, e assim verificar se a
questdo que ocasionou o incidente naquele processo ndo tem a capacidade de gerar um



novo incidente em algum outro processo, como um webservice mal configurado, ou alguma
fonte de dados que pode ser utilizada em comum com algum outro processo que esta
apresentando alguma falha, enfim, entre as mais diversas questdes. Dessa forma, é
realizada uma minuciosa investigacao na fonte do problema e busca-se compreender se ha
possibilidade de afetar outro recurso. Caso nao haja, é feito o registro do reparo do
incidente, que detalhe fundamentalmente qual foi o incidente, o que o gerou e como foi
realizado o reparo. Dessa forma, em algum caso futuro que apresente semelhanga, ou
mesmo que trate da exata mesma questdo, pode-se utilizar esse ambiente de registros
como forma de consulta para agilizar ainda mais a solugao de incidentes.

Gerenciamento de acesso

O gerenciamento de acesso também se trata de uma fundamental parte do
processo, pois muitas das informacdes que estdo armazenadas dentro das instancias dos
processos sdo confidenciais e ndo podem ser vistas por além dos devidos responsaveis.
Informagdes financeiras, processos da ouvidoria, de pagamento, entre outras, todas devem
ser sigilosas e caso ndo seja delegado o devido nivel de acessos e permissdes para cada
usuario, pode gerar um grande problema.

Todo o processo que é criado é iniciado pelo seu momento de planejamento e
organizacao de toda a estrutura de acessos e responsaveis pelo processo, por cada tarefa
especifica e também pela possibilidade de acesso a relatdrios e informagdes. Todo acesso
€ concedido de forma manual, e pode ser vinculado diretamente a um usuario, garantindo
um nivel mais rigido de controle de informagéo, ou entdo para um certa area ou posi¢ao
dentro da escala de hierarquia, para possibilitar que todos os membros de determinado
departamento tenham os mesmos acessos a informacées de um processo, por exemplo.
Todo o planejamento desses niveis hierarquicos deve ser muito bem estruturado para que
nao seja necessario ficar barrando ou criando novos acessos com O processo ja em
execucdo, o que pode gerar o surgimento de grandes incidentes e falhas graves em
processos, quando um membro vital de uma operagao nao possui acesso ao modulo
necessario, por exemplo.

Uma vez que o processo tenha definido os seus devidos responsaveis e também
quem devera ter acesso as informacdes é necessario fazer o cadastro dos acessos. Muitos
setores criam processos automatizados pela primeira vez, e portanto ainda ndo estdo com
seus membros cadastros no software e por vezes nao aparecem dentro da hierarquia
cadastrada. Sendo assim € necessario inserir os usuario necessarios, fazendo o seu
cadastro no sistema com base nas informagbées no sistema principal de cadastro de
pessoas, inclusive mantém-se o acesso através da mesma senha, e também inserir a area
e devidas posicdes, caso necessario. Dentro de cada processo € possivel definir os
usuarios ou areas que terao permissao para diversas fungdes, como a de iniciar instancias,
emitir relatérios e até mesmo a alterar informagdes daquela instancia, tudo podendo ser
controlado por um painel, como pode ser visto na imagem a seguir:
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Apoés realizados todos os cadastros, € informado entdo ao usuario e aos setores
responsaveis que o os membros do processos estdo habilitados a utilizar o mesmo. Dessa
forma, o processo pode definitivamente comecar. Apds essas etapas € dado inicio ao
monitoramento de todos os acessos necessarios. Conforme os usuarios vao se desligando
da empresa torna-se necessario que seja feita a remogao dos seus acessos ao sistema,
visto que o mesmo pode ser feito via web, sem necessidade de autenticacido em rede local.
Assim mantém-se a seguranca dos dados. Além desse monitoramento de saidas, é
necessario fazer o mesmo para as novas contratagdes. Os novos membros de setores que
utilizam os processos automatizados precisam ter o seu cadastro feito e receber uma breve
explicacao de como operar o processo. Embora o software seja bastante simples e intuitivo,
€ uma acao totalmente necessaria.

Gerenciamento de Liberagao e Implantagao

A principal incubéncia desse processo de ITIL é de garantir que sejam realizadas de
forma adequada novas implantacdes em sistemas e processos, gerando satisfacdo aos
usuarios e atentando para importancia de tomar todas as medidas fornecidas pelo COBIT
para garantir o melhor desempenho possivel nessa tarefa.

Toda demanda que indique a necessidade de uma nova funcionalidade ou novo
processo automatizado gera a necessidade imediata de uma reunido entre os setores
envolvidos para que seja discutida e planejado todo o processo e suas tarefas. E de uma
importancia vital iniciar o processo por esse alinhamento de todas as ideias para que seja
evitado ao maximo o retrabalho e que seja gerada a maior satisfagdo possivel para os
usuarios. O desenho do processo de forma macro no primeiro momento ajuda a retirar o
processo da cabecga do usuario e garantir uma maior precisdo em todos os aspectos que ele
aborda, garantindo que a maior parte das tarefas necessarias sejam implementadas e
estejam executando a sua fungao de acordo com o pensado pelo solicitante.

Apds esse primeiro momento € realizada toda a estruturagédo do processo dentro do
software, criando todas as tarefas necessarias, realizando toda a gestdo de acesso e
cadastro de usuarios e informacdes necessarias, encaminhando novos chamados técnicos
para a area de Tl para que sejam realizadas possiveis integracées entre outros sistemas
utilizados pela empresa, desenhado todo o fluxo de atividades, configurando todas as



atividades de e-mail automaticos, timers para espera do fluxo, criando o formulario do
processo de acordo com todos os requisitos de informacdes levantados, enfim, elaborando
todo o processo de BMP e deixando encaminhado para a fase de testes.

O primeiro momento de testes acontece dentro do ambiente de produgdo do
software, sem que haja o envolvimento real das pessoas que fazem parte do processo.
Essa atividade busca apenas garantir que o fluxo tenha sido configurado adequadamente e
que as atividades estejam acessiveis e com todas as informagdes que deveriam estar
visiveis e manipulaveis em cada uma delas. Dessa forma, quando for realizada a
apresentagdo para os usuarios que solicitarem o processo nao havera nenhum imprevisto e
possivel erro na hora de execucédo. A apresentacdo do processo parcialmente elaborado, ou
integralmente, dependendo da sua extensdo e nivel de complexidade € realizada em
seguida. E realizada uma demonstracéo para a equipe e sdo levantadas todas as possiveis
necessidades de alteracao e ajustes necessarios para que o processo fique como planejado
pelos usuarios. No geral essa etapa sempre acontece, pois dificilmente o processo sera tao
simples a ponto de ndo demandar ajustes que surgem a partir da visdo solida do processo
automatizado, trata-se de uma etapa bastante comum.

A seguir séo realizados todos os ajustes que foram solicitados e realizado o novo
teste no ambiente de producdo. Essa etapa do processo geralmente é bastante agil, visto
que o processo ja é bem conhecido pelo modelador e todas as configuragbes tornam-se
mais faceis de serem realizadas. Quando finalizado, ocorre a etapa de entrega do processo.
Ele é oficialmente publicado no software e as pessoas que possuem acesso para o solicitar
podem comecgar a fazé-lo.

A ultima etapa, e que n&o possui um fim definitivo, € 0 monitoramento do processo e
a prestacao de todo o suporte para o setor na manutengao do mesmo. Qualquer incidente
que possa surgir no processo € tratado pela equipe do setor de processos e resolvido de
acordo com as instrucbes indicadas no Gerenciamento de Incidentes. Além disso
costuma-se realizar o monitoramento dos processos através de analise de instancias que
estdo sendo executadas ou ja foram finalizadas, buscando identificar se todas as
informacdes que deveriam estar preenchidas e visiveis estdo de fato, se o processo esta
seguindo os fluxos que estavam previstos sem que nenhuma atividade acabe sendo pulada
ou que nao esteja sendo executada de acordo. Todo esse processo de monitoramento
também é de responsabilidade do setor que é dono do processo. De praxe & escolhido pelo
menos um indicador para o processo, alguma informagao que sirva de medicdo para
verificar se o processo esta atingindo o seu objetivo ou ndo, e essa informagao, o controle
dela, é de responsabilidade do setor que realizou a solicitagdo. Um relatério que tenha esse
indicador como ponto principal € criado no sistema para que possa ser gerado pela equipe
quando necessario, e uma periodicidade deve ser definida para que sejam realizadas
audicdes dessas informacbes e, caso o desempenho do processo nao esteja adequado,
sejam buscadas alternativas para que ele tenha a qualidade preterida.



