NORMA CTI - SEGURANGA DA INFORMACAO

Estabelece as regras e procedimentos para a segurancga e
integridade das informagoes da UNIVATES, no que diz respeito
as operacoes com o uso de recursos de Tecnologia da
Informacgao



SUMARIO

FINALIDADE........ . eeiieiireissccsssssse s e s s e s s ss s sssmmn s s e s e s s s s s s s smmn s s e e e eesse s sssssssssssssnssnssnnnnnmnnnnnnns 3
AMBITO DE APLICAGAQ.........oceetrceeessesessssessssesessssssesssssssssssesssssssesssssssssssssssssssssssssssssnnes 3
SEGURANGA OPERACIONAL........riiiiciiinsmmns s sssss s s 3
T B U LU= T 1 T PSSP 3
3.2 1dentifiCAtOrES. .......ooeeiii et —————— 4
KR IS 1Y o] o = I (= TSV o | 5
3.4 Certificado digital........ccoooiiiiii i 6
SEGURANGA FiSICA.......oeeeeeeeeieeeeeteseeees e seess s sas e sssssssssssssessssssssssssssssssssssssssssessssssssnses 6
g I oYX To I {1 (o SRR 6
A 7] o1 (]9 1o =1 o T F- TR PPURPRPRN 6
4.3 Protegao da infraeStrutura........ ... e 7
SEGURANGA LOGICA.........oouieecieeseisss s ssss s ssssess s sessss s s e s ssssessssssssssssssssssnssnssns 7
5.1 Armazenamento de dadOS.........oooo i 7
S = 7= o (U | o J PP 8
5.3 SegMmentaga@o dE MBUES........coii it a e 9
B4 MAIWAIE...... .ottt e e e e et e e e e e e e e e et e e e e e e e eaaa, 9
CONCEPCAO LOGICA E CONCEPGAO FiSICA........ocoerreerececee s sssss s s esseans 10
(70 B 0T [o1=T oY= o 1 Io Yo o= TSP 10
(I O] g o =T oTox= To N =l 1< (%= TR SRR 11

(o0 ] [0 I 1 L= 1Y o 20 11



1 FINALIDADE

Estabelecer as regras e os procedimentos para a seguranca e integridade das
informacdes da UNIVATES, no que diz respeito as operagdes com o uso de recursos de TI,
de acordo com o prescrito nas Diretrizes de Seguranca e Integridade de Informacdes
constantes do documento Diretrizes Gerais para uso dos recursos de Tecnologia da
Informagao da UNIVATES (DIR- TI- REITORIA).

2 AMBITO DE APLICAGCAO

Este documento tem aplicacdo na UNIVATES, em todos os seus setores e para todos

0s usuarios dos servicos de TI.
3 SEGURANCA OPERACIONAL

Os itens abaixo tratam dos requisitos indispensaveis para a correta autenticagcdo dos
usuarios, habilitando os mesmos a utilizar os sistemas de informacédo da UNIVATES, sendo a

sua utilizacao passivel de ser auditada.
3.1 Usuarios
S3ao considerados usuarios:

1. Alunos regularmente matriculados nos cursos de Graduagado, Pés Graduagéo,

Técnicos e Extensdo;
2. Egressos — alunos formados, até 365 dias depois da conclusao do curso;
3. Professores contratados CLT;
4. Integrantes do Corpo Técnico — Administrativo;

5. Estagiarios do Corpo Técnico — Administrativo e da area académica;
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6. Bolsistas da UNIVATES e de convénios externos;

7. Terceiros, prestadores de servicos a UNIVATES, que necessitem acesso aos

recursos de TI;

8. Visitantes que participardo de alguma atividade da UNIVATES, atividade essa que

necessite acesso aos recursos de TI;

9. Comunidade — outros usuarios da biblioteca e de laboratérios de informatica,

mediante comprovagao de pagamento da taxa de servigo, pelo periodo acordado.

Obs.: Terao tratamento especial outros casos nao enquadrados anteriormente, a

critério da Proé-reitoria envolvida

Os direitos de acesso de cada papel, fungcdo exercida pelo usuario em determinado

momento, estdo definidos nas Normas de Acesso a Rede.

3.2 Identificadores

O identificador do usuario ("userid") deve permitir reconhecer a sua identidade, mas

nunca os seus niveis de privilégio.
Para isso devera ser utilizado um identificador com as seguintes regras de construgéo:

a) Sera formado por no maximo “40” caracteres (alfanuméricos) segundo a regra:

“‘nome.sobrenome’;

Observagao.:

1. A particula “sobrenome” sera o ultimo nome de familia;

2. Em caso de hombnimos, devera ser acrescentado um numeral

correspondente ao nivel de coincidéncia ocorrido;

3. Casos de combinagdes “nome.sobrenome” que possibilitem interpretacoes



de duplo sentido ou pejorativas, deverdao ser tratados pontualmente pelo Coordenador do

NTI, mediante solicitagdo da pessoa interessada;

4. Os identificadores em uso serdao gradativamente convertidos para esta regra,

ou a qualquer momento por solicitagdo do interessado.
b) O identificador deve ser pessoal, intransferivel e unico para todos os sistemas.

c) Os identificadores pertencentes a usuarios que forem desligados de suas fungdes

nao deverao ser atribuidos a outros usuarios.

3.3 Senha (Password)

A senha, juntamente com o identificador do usuario (userid), autentica o usuario e

habilita 0 acesso aos sistemas, de acordo com seus direitos de acesso (papel).

O NTI, como fiel depositario das senhas, devera resguardar o sigilo das mesmas,

armazenando-as, criptografadas, em suporte magnético.
Regras de construgao:

a) As senhas sao pessoais e intransferiveis, sendo de responsabilidade do usuario

assegurar que a sua senha seja secreta e que n&o seja conhecida por mais ninguém;

b) As senhas fornecidas por padrao, na criagdo de um novo usuario ou implantagao de
um sistema ou aplicacdo, deverao ser imediatamente alteradas pelo usuario, garantindo sua

privacidade;

c) A escolha da senha € a critério do usuario, ficando este, no entanto, obrigado a
cumprir com as normas de construgdo de uma senha segura, descritas na pagina de
recadastro  (www.univates.br/recadastro). A seguranga da senha sera testada

automaticamente, quando da alterac&o da senha;

d) A Area de Tl deve implementar mecanismos que limitem o nimero de tentativas

consecutivas de falhas de autenticacao, apds o que o identificador deve ser bloqueado;



e) A Area de Tl deve implementar mecanismo de reativagdo de senhas mediante a

identificagcao do usuario.
3.4 Certificado digital

O NTI devera providenciar a aquisicdo e uso de certificados digitais adequados, para

aplicagdes de Tl da UNIVATES que exijam esse nivel de seguranca.
4 SEGURANGA FiSICA

Os itens abaixo tratam dos requisitos indispensaveis para o controle do acesso fisico,

contingéncia e protegéo da infraestrutura e equipamentos de Tl da UNIVATES.

4.1 Acesso fisico

a) O NTI devera manter atualizada, junto ao Setor de Engenharia e Manutengao, a
lista das pessoas autorizadas a ter acesso as instalacdes fisicas que abrigam os ativos e

instalacdes de TI;

b) Os acessos aos datacenters da UNIVATES deverédo ser controlados diretamente
pelo NTI;

c) Os procedimentos que detalham os controles de acesso estdo disponiveis no NTI;

d) O controle do acesso fisico as estagcdes de trabalho é de responsabilidade das

areas e usuarios;

e) A area de Tl deve providenciar mecanismos de protegcédo légica de acesso aos

equipamentos, cabendo ao usuario o uso de tais mecanismos.

4.2 Contingéncia

a) O NTI é responsavel pela disponibilidade da infraestrutura e equipamentos centrais,

que garantam a oferta dos servigcos essenciais de TI, definidos pela Reitoria, com



recuperagcao em até 6 horas;

b) A UNIVATES e o NTI ndo podem assumir a garantia de servicos prestados por

terceiros, como comunicagdes, energia elétrica, ar condicionado e outros.
4.3 Protecao da infraestrutura

a) O NTI devera providenciar as instalagdes e equipamentos necessarios, incluindo

manutencio e conservagao, para a protecao dos equipamentos e instalagdes de Tl como:
1. Aterramento elétrico das instalagoes;
2. Protecéao contra incéndio;
3. Ar condicionado;
4. Inundacdes e umidade;
5. Insetos, roedores e outros.

b) As tubulacbes e caixas de passagem para uso de instalagées de Tl deverao seguir

as especificagdes EIA/TIA e NBR, atinentes.
5 SEGURANGA LOGICA

Os itens abaixo tratam dos mecanismos de protegao para garantir a disponibilidade
segura dos sistemas de informagdo da UNIVATES, sendo a sua utilizagdo passivel de ser

auditada.

5.1 Armazenamento de dados

O NTI devera providenciar condigcbes para que 0s arquivos corporativos sejam

armazenados em equipamentos adequados, conectados aos servidores de dados;

b) O NTI ndo se responsabiliza por dados armazenados em esta¢des de trabalho,



equipamentos particulares ou nos dispositivos moéveis;

c) O NTI n&o se responsabiliza por dados pessoais, armazenados em qualquer forma

ou local de armazenamento;

d) O NTI ndo se responsabiliza por dados de alunos armazenados nos laboratérios de
informatica, na sua unidade de armazenamento da rede (pasta /home) ou nos dispositivos

moveis;

e) O NTI disponibilizara produtos ou servigos para que arquivos corporativos da
UNIVATES quando armazenados em equipamentos moveis (notebooks, pen drives e outros)

possam ser criptografados;

f) O NTI realizara auditorias periddicas, visando identificar e remover arquivos nao
vinculados as atividades da UNIVATES sejam armazenados nos equipamentos de Tl da
UNIVATES.

5.2 Backup

O NTI devera garantir o backup dos arquivos corporativos armazenados nos

servidores de dados, com as seguintes periodicidades e respectivos prazos de retengao:

a) Diario: todos os bancos de dados de produgdo, arquivos de usuarios
administrativos, e-mails administrativos, sistemas web e arquivos de configuracdo de

servidores, que tiveram alguma alteragao de conteudo desde a ultima copia semanal,

b) Semanal: logs de produgéo e cdpia total de todos os bancos de dados de produgéo,
arquivos de usuarios administrativos, e-mails administrativos, sistemas web e arquivos de

configuracao de servidores e ativos de rede;

c) Mensal: arquivos de alunos, logs de producgéo e copia total de todos os bancos de
dados de producédo, arquivos de usuarios administrativos, e-mails administrativos, sistemas

web e arquivos de configuragao de servidores e ativos de rede;



d) Anual: é a preservagao por 5 anos do ultimo backup mensal de dezembro;
e) Eventual: sob demanda de setores.
O NTI devera dispor de mecanismos de auditoria dos procedimentos acima descritos.

5.3 Segmentacao de redes

a) A segmentacao da rede local sera feita em VLANs (Virtual Lans), permitindo uma
estrutura de seguranga em zonas, de modo que cada zona permita o acesso as informacgdes

necessarias e suficientes aos usuarios daquela VLAN;
b) Troca de trafego entre VLANSs sera permitida mediante analise do NTI;

c) Fluxo de trafego externo (de fora para dentro): o NTI devera implementar
ferramentas anti-virus, firewall, IDS e IPS para todo e qualquer trafego oriundo do ambiente

externo. Trafego rejeitado sera ignorado (dropado);

d) Fluxo de trafego interno/interno (de dentro para dentro): o NTI devera implementar

ferramentas que permitam apenas trafego entre VLANs previamente autorizado;

e) Fluxo de trafego interno/externo (de dentro para fora): o NTI devera implementar

ferramentas que permitam a circulacdo restrita a URLs (sitios da web) autorizados;

f) Acesso Remoto (extensdo dos direitos de usuario interno para o seu uso em local
fora do campus): o NTI devera implementar ferramentas que garantam o uso seguro nessas

condigoes;

g) Todas as necessidades de fluxo de trafego n&o previstas deverédo ser solicitadas
pelo chefe da area interessada ao NTI. Estas necessidades especificas deverao vir

acompanhadas de justificativas claras que permitam o estudo de seu atendimento.

5.4 Malware

a) O NTI devera implementar ferramentas que permitam a detec¢do da presenca de



malware, evitar a sua atuagao e facilitar a sua eliminagéo. A ferramenta devera ser ativada

automaticamente durante o processo de inicializagcdo dos sistemas;

b) Todos os programas de proveniéncia duvidosa, oriundos de e-mail, web, pendrive
ou outras midias quaisquer, deverao estar sujeitos a um processo de deteccdo de malware,

ou nao deverao ser executados;

c) Cabe a Area de TI definir a politica de protecdo contra malware e manter os

mecanismos anti-malware disponiveis para todas estagdes de trabalho e nucleo da rede;

d) Os dispositivos conectados a rede de dados da Univates que tiverem identificacao

positiva de virus poderao ter o seu acesso bloqueado;

e) Cabe aos usuarios comunicarem imediatamente toda e qualquer suspeita de

malware. Nesses casos, 0s equipamentos suspeitos devem ser desligados imediatamente;

f) Cabe ao NTI a remocao de malware em equipamentos patrimoniados.
6 CONCEPGAO LOGICA E CONCEPGAO FiSICA

6.1 Concepcao Légica

Mostra de forma esquematica a disponibilidade das informagdes estruturadas e nao

estruturadas da Univates.

Considera-se informacdes estruturadas aquelas disponibilizadas pelos sistemas

descritos no diagrama sistémico.

Considera-se informacdes nao estruturadas as informagdées armazenadas em midia
papel e ou ndo controladas pelos sistemas descritos no diagrama sistémico. As presentes

normas nao sao aplicaveis a este tipo de informagdes (informag¢des nao estruturadas).

Compdem a concepgao légica:
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a) Diagrama sistémico: mostra os sistemas que permitem o acesso as informacgdes

estruturadas;

b) Diagrama das Informagdes Estruturadas;

c) Diagrama das Informagdes Nao Estruturadas.
6.2 Concepcao Fisica

Mostra de forma esquematica a infraestrutura e suas ligagdes que permitem a

implementagéo da concepgéo logica.

7 CONCLUSAO

a) Deverao ser submetidos a Camara de Tl para analise e posterior encaminhamento

a decisado da Reitoria assuntos nao previstos na presente Norma.

b) Estas Normas deverdo ser amplamente divulgadas e tornardo sem efeito

disposicdes anteriores sobre 0 uso dos recursos de Tl da Univates.
ANEXO A1 — Concepgao Logica — Diagrama Sistémico
ANEXO A2 — Concepcgao Ldogica — Informagdes Estruturadas
ANEXO A3 - Concepcao Légica — Informagdes Nao Estruturadas

ANEXO B — Concepc¢ao Fisica
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ANEXO A1

Concepcgao Logica — Diagrama Sistémico
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ANEXO A2

Concepcao Logica — Informagdes Estruturadas

CONCEPCAD LOGICA
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ANEXO A3
Concepcao Logica — Informagdes Nao Estruturadas

CONCEPCAD LOGICA:
Informacdes nao estruturadas

Entrada de Dados:
- Imagens;

- Audios;

- Documentos;

Tratamento de Dados nos Setores:
- Radio;

-TV;

- Editora;

- Arquivo Central;

- NEAD;

Armazenamento de Dados
- Midias removiveis;

Removiveis:

Magnéticos: oo - Discos magnéticos;
- CDs; - Di%co local; Fites: . Papel: - Fitas;
- DVDs: ' -DAT:; - Impressos; - Arguivos em papel;
- BlueRay; - Storage; -LTO; - Fotos; q PEREL
- Cartbes SD; - Discos USB; - Video; - Documentos;
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CAMPUS ENCANTADO:

- Interligado ao campus de Lajeados

através de rede sem fio de frequencia
fechada;

- Estrutura de telecomunicagdes com switches;
- Prédio com cabeamento estruturado;

- Todas as redes suportadas;

- Suporte aos servigos de voz e dados;

ANEXO B
Concepcao Fisica

CONCEPCAD FisICA
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Datacenter - Servidores e Storages

EDIFICAGOES DO CAMPUS DE LAJEADO:

- Interligados ao Core Switch via Fibra Optica;

- Estrutura de telecomunicagdes com switches;

- Todas as redes suportadas em todos os prédios;
- Prédios com cabeamento estruturado;

- Suporte aos servigos de voz, dados e automacgao
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